
ЧЕЛОВЕК И ОБРАЗОВАНИЕ.  2018.  № 2 (55) 55

Бешенков С.А., Миндзаева Э.В., Шутикова М.И.  Информационная безопасность в контексте вызовов  ...

С  А. Бешенков,
Э. В. Миндзаева,
М. И. Шутикова

(Москва) 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
В КОНТЕКСТЕ ВЫЗОВОВ ЦИФРОВОГО СОЦИУМА

INFORMATION SECURITY IN THE CONTEXT OF
DIGITAL SOCIETY CHALLENGES

В статье рассматривается проблема обеспечения информационной безопасности в  контексте 
вызовов современной цифровой цивилизации. В образовании основную роль в «ответе» на подоб-
ные вызовы играют общеобразовательные предметы: «Информатика» и «Технология». В рамках 
изучения этих учебных курсов формируются два ключевых вида деятельности: преобразование 
данных в информацию и информации в знание, а также полный цикл решения слабо структури-
рованных задач. Делается акцент на необходимости исследования не только информационной 
безопасности, но и когнитивной безопасности личности.
Ключевые слова: информатика, технология, конвергенция, умение учиться, информационная 
безопасность, информационные технологии, когнитивные технологии, когнитивная безопас-
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In the article the problem of ensuring information safety in the context of challenges of the modern 
digital civilization is considered. In education the main role in «answer» to similar challenges is played 
by two school training courses: «Informatics» and «Technology». Within studying of these training 
courses two key kinds of activity are formed: transformation of data to information and information to 
knowledge and also the full cycle of the solution of poorly structured tasks. The emphasis is placed on 
need of research not only information security, but also cognitive safety of the personality.
Key words: informatics, technology, convergence, ability to study, information security, information 
technologies, cognitive technologies, cognitive safety.

Системе образования, как ключевому 
инструменту реализации «Стратегии на-
учно-технологического развития России» 
(утверждена Указом Президента России от 1 
декабря 2016 года №642), необходимо сфор-
мулировать ответы на ключевые вызовы 
современной информационной цивилиза-
ции. Суть этих «вызовов» и «ответов» с по-
зиции образования, на наш взгляд, состоит 
в следующем.  

В конце ХХ – начале ХХI веков расшири-
лась база технологии: появились инфор-
мационные, когнитивные, биологические 

и другие технологии. Центральную роль 
в этом процессе играют информационные 
технологии, стратегические направления 
органического включения которых в дру-
гие технологии образуют общий конвер-
гентный контекст. В результате образуют-
ся конвергентные технологии, наиболее 
масштабными из которых на сегодняшний 
день являются НБИКС-технологии (нано-, 
био-, информационно-, когнито-, социаль-
ные технологии).

Конвергентные технологии, продол-
жая оставаться предметом дискуссий, ста-
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новятся одним из приоритетных научных 
направлений (М. В. Ковальчук, О. Е. Баксан-
ский и др.). Это зафиксировано, в частности, 
в «Концепции «Стратегия развития кон-
вергентных технологий», подготовленной   
Межведомственной рабочей группой Ми-
нобрнауки России (2016 г.).

Все эти аспекты технологий на сегод-
няшний день перешагнули рамки специаль-
ных областей знаний и сделались частью 
современного социального контекста [1]. 
По словам О. Е. Баксанского, именно конвер-
гентные технологии, являясь материаль-
ным плацдармом конвергентного подхода, 
исходя из нанотехнологической методоло-
гии, изменили парадигму познания с ана-
литической на синтетическую, породив 
современные промышленные технологии, 
обеспечившие стирание узких междисци-
плинарных границ [1, с. 4].

Особую роль в этом процессе играют 
технологии приобретения знаний, прежде 
всего межпредметного характера, что по-
зволяет придать предметным знаниям, 
умениям и компетенциям системность и 
конструктивность. Это связано прежде все-
го с тем, что рост несистематизированной 
информации приближается к экспоненци-
альному, что в ближайшем будущем грозит 
размыванием устоявшихся границ систем-
ного мировоззрения.

Стратегия ответа на данный вызов мо-
жет быть двоякой:

– развитие методов, средств и техноло-
гий, позволяющих структурировать дан-
ные, трансформируя их сначала в информа-
цию, то есть в то, что позволяет принимать 
решения, а затем и в системное знание;

– развитие «нелинейного мышления», 
позволяющего действовать в условиях не-
определённости (возможно, хаоса), когда не 
работают привычные методы управления, 
при которых результаты пропорциональны 
усилиям.

Иными словами, необходимо или «на-
ступать» на хаос, или/и учиться жить в ус-
ловиях хаоса.

В первом случае речь идет:
1) о развитии системы образования в на-

правлении освоения, с одной стороны, пред-

метного содержания, с другой – освоения ме-
тапредметных «паттернов», позволяющих 
устанавливать различные междисципли-
нарные связи и тем самым структурировать 
несистемные данные. При этом необходимо 
отметить, что понятие «знание» остаётся 
базовым понятием образования наряду с де-
ятельностным и компетентностным подхо-
дами. Это закреплено в новом Федеральном 
законе РФ «Об образовании в Российской 
Федерации», согласно которому целью обра-
зования является развитие личности и при-
обретение в процессе освоения основных 
общеобразовательных программ знаний, 
умений, навыков и формирование компе-
тенций, необходимых для жизни человека в 
обществе, осознанного выбора профессии и 
получения профессионального образования;

2) о создании «умных технологий», кото-
рые способны без вмешательства человека 
структурировать разнообразные данные. 
Это, в свою очередь, означает повышенное 
внимание ко всей когнитивной сфере, по-
скольку ключевой проблемой здесь являет-
ся трансформация данных в информацию, а  
информации – в знание.

Во втором случае это означает освоение 
основ динамики отрытых систем (точки би-
фуркации, аттракторы и др.) и использова-
ние полученных знаний и умений при реше-
нии задач.

Эти особенности информационного со-
циума существенным образом «поднимают 
планку» значимости проблемы информаци-
онной безопасности личности. В частности, 
социальная сфера оказалась под мощным 
воздействием «социальных медиа» – новой 
формы общественной жизни, проявляю-
щейся в активном присутствии людей в со-
циальных сетях и иных формах компьютер-
ных сообществ. Возникло новое социальное 
явление, получившее название «личности 
онлайн» («рersonal identity on-line»). Иными 
словами,  человеческая личность существу-
ет не только в привычной нам реальности, 
но и в виртуальном пространстве. Сам про-
цесс познания происходит в рамках новой 
научной парадигмы – «науки интенсивных 
данных» («data intensive science»). Эта пара-
дигма провозглашает приоритет коммуни-
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кации и общения в процессе научного поиска 
над общепринятыми методологиями – тео-
ретической и эмпирической.

Существенную роль в ответе на эти вы-
зовы предстоит сыграть двум общеобра-
зовательным предметам: информатике и 
технологии. При этом одним из общих – ме-
ждисциплинарных – компонентов будет яв-
ляться как раз компонент информационной 
безопасности.

Кратко рассмотрим возможности и пер-
спективы развития каждого из этих учеб-
ных предметов.

1. Информатика.
Современный общеобразовательный 

курс информатики, как и другие общеоб-
разовательные предметы, складывался в 
рамках образовательной парадигмы, осно-
ванной на приоритете усвоения уже сло-
жившегося знания об окружающем мире, 
которое формировалось фундаментальной 
научной дисциплиной – информатикой. На 
этом этапе основным объектом изучения 
информатики были информационные про-
цессы, протекающие в различных систе-
мах (прежде всего технических, естествен-
нонаучных, социальных), а также методы, 
средства и технологии автоматизации этих 
процессов. Это предопределило основные 
направления общеобразовательного курса 
информатики как технологической, есте-
ственнонаучной и гуманитарной дисци-
плин, каждая из которых, с одной стороны, 
последовательно совершенствовалась (на-
чиная с 1985 г.), с другой стороны, они суще-
ствуют и развиваются параллельно.

В образовании концепция освоения го-
товых знаний, как основы образовательного 
процесса, заменяется концепцией самостоя-
тельного приобретения знаний, развития 
«умения учиться». Эта мысль коррелирует с 
уже осознанной необходимостью развития 
информационного общества в направлении 
«общества знания», которая, в частности, 
отражена во всемирном Докладе ЮНЕСКО 
«К обществам знания» («Towards knowledge 
societies») [4], содержащем концепцию соци-
ального и гуманитарного развития челове-
чества в XXI в. Согласно концепции главной 
задачей современности является качествен-
ное превращение информации в знание.

Общеобразовательный курс информати-
ки может стать фундаментальным образо-
вательным инструментом «ответа» на ког-
нитивный вызов, сформировав у учащихся 
инструментарий самостоятельного полу-
чения знаний, развития умений учиться, 
одновременно раскрывая широкий спектр 
знаний в области информатики и формируя 
социально-значимые виды  информацион-
ной деятельности. 

Эта возможность обусловлена разви-
тием научной дисциплины информатики, 
а также логикой развития самого общеоб-
разовательного курса информатики. Мож-
но отметить, что из перечисленных выше 
направлений развития общеобразователь-
ного курса информатики в данный момент 
доминирует то, которое  наиболее востребо-
вано обществом. Так, на момент введения в 
школу общеобразовательного курса инфор-
матики в 1985 году интенсивно развивалась 
микропроцессорная техника, и технико-тех-
нологическое направление оказалось до-
минирующим. В дальнейшем, бóльшую ак-
туальность приобрело естественнонаучное 
направление. В последние годы в научном 
сообществе интенсивно обсуждаются гума-
нитарное и метапредметное направления.

Исследование информационных и дру-
гих феноменов окружающего мира (дея-
тельность фиксации сигналов-данных) 
порождает «информацию» об этом мире, 
которую в этом контексте можно рассма-
тривать как единство «синтаксиса» и «се-
мантики», поскольку процесс познания с 
необходимостью подразумевает введение 
знаковых систем и придания им определен-
ного смысла (знаково-символическая дея-
тельность, действие семиозиса). Далее сле-
дует деятельность по извлечению знания, 
что естественным образом проецируется 
и на процесс обучения, который отражает 
процесс познания как такового [3, 5, 6].

Однако, учитывая прагматическую на-
правленность современной науки (по су-
ждениям выдающихся философов ХХ века 
М. Хайдеггера, К. Ясперса и многих других), 
можно говорить о том, что понятие инфор-
мации стало, наряду с материей, предметом 
преобразовательской деятельности. Как 



58 ЧЕЛОВЕК И ОБРАЗОВАНИЕ.  2018.  № 2 (55)

Современные  проблемы образования

универсальный инструмент этой деятель-
ности на определённом этапе возникает 
компьютер. Поскольку компьютеру досту-
пен только синтаксический компонент ин-
формации, то есть «данные», это привело 
к беспрецедентному росту разнообразных 
виртуальных объектов. С другой стороны, 
семантический компонент информации 
также может подвергаться преобразовани-
ям (например, в социальных информацион-
ных технологиях). Все это приводит к суще-
ственному дисбалансу между синтаксисом 
и семантикой, который самым негативным 
образом отражается на всех сторонах чело-
веческой жизни и деятельности, в том числе 
и на обучении. Можно говорить о том, что 
человека вынесли «за пределы» феномена 
информации, сосредоточившись на «ин-
формации как таковой». Свобода и скорость 
передачи информации часто выдаётся за са-
моценность, игнорируется необходимость 
сопоставления, критики, способности ос-
мысливать, оценивать, критиковать инфор-
мацию при помощи научного и философско-
го поиска для того, чтобы каждый человек 
был способен производить новые знания на 
основе информационных потоков. 

Преодоление этого дисбаланса, обре-
тение подлинных знаний о мире, осущест-
вление результативной учебной и практи-
ческой деятельности, а следовательно, и 
обеспечение информационной безопасности 
возможно на основе полного цикла инфор-
мационной деятельности: «данные» → «ин-
формация» → «знание». Этот цикл и можно 
рассматривать как модель информацион-
но-когнитивного процесса приобретения 
знаний в условиях современного информа-
ционного социума.

2. Технология.
Идейная основа технологий в современ-

ном понимании восходит к основополагаю-
щему труду Р. Декарта «Рассуждения о ме-
тоде». По его мысли, всякая деятельность 
должна осуществляться в соответствии с не-
которым методом, причем эффективность 
этого метода непосредственно зависит от 
того, насколько он окажется формализуе-
мым. Это положение стало основополага-
ющей парадигмой той социальной струк-

туры, которую традиционно называют 
индустриальным обществом и которая «по 
наследству» перешла в общество информа-
ционное.

Стержнем названных общественных 
формаций является технология, как логиче-
ское развитие декартова «метода» в следу-
ющих аспектах:

• процесс достижения поставленной 
цели формализован настолько, что стано-
вится возможным его воспроизведение в 
широком спектре условий при практиче-
ски идентичных результатах;

• открывается принципиальная воз-
можность автоматизации процессов из-
готовления изделий (что постепенно рас-
пространяется практически на все аспекты 
человеческой жизни).

Развитие технологии тесно связано с на-
учным знанием. Более того, конечной целью 
науки (по крайней мере, последние 400 лет) 
является именно создание технологий, а всё 
вместе это рассматривалось как обретение 
силы и могущества (Ф. Бекон, Т. Гоббс и др.).

В ХХ веке сущность технологии была ос-
мыслена в различных плоскостях:

• в рамках математики были выделе-
ны абстрактные структуры, соотносимые 
с содержательным понятием технологии: 
понятия алгоритма и исчисления (А. Чёрч, 
А. Тьюринг, Э. Пост и др.), абстрактные струк-
туры управления (Н. Винер, А. Н. Колмогоров              
и др.);

• философии техники и технологическо-
го общества в целом (М. Хайдеггер, К. Ясперс 
и др.);

• оциальных и цивилизационных аспек-
тах технологии (М. Вебер, В. Зомбарт и др.).

Позже появились конвергентные техно-
логии. Наиболее впечатляющими являются 
НБИКС-технологии (нано-, био-, информа-
ционно-, когнито-, социальные технологии).

Все эти аспекты технологии на сегод-
няшний день перешагнули рамки специаль-
ных областей знаний и сделались частью 
современного социального контекста. В 
силу фундаментального тезиса В. С. Ледне-
ва об отражении в содержании общего обра-
зования всех значимых сторон реальности 
новые аспекты технологии так или иначе 
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должны найти отражение в школьных пред-
метах. Вопрос только в том, в какой форме и 
в каком объеме это будет реализовано.

Таким образом, если развитие предме-
та информатики затрагивает прежде всего 
когнитивную (метапознавательную) сферу 
[5, 6], то освоение различных аспектов пре-
образовательной деятельности человека 
относится прежде всего к компетенции тех-
нологии. 

В этом случае, в обучении предмету «Тех-
нология» должны присутствовать:

• выявление личностных и обществен-
ных потребностей, характерных для ин-
дустриального и постиндустриального 
(информационного) общества, выделение 
личностных и общественных приоритетов;

• освоение на общеобразовательном 
уровне методов и средств преобразователь-
ной деятельности человека, направленной 
на удовлетворение сформулированных по-
требностей;

• прогнозирование результатов, воз-
можных социальных и экологических по-
следствий преобразовательной деятельно-
сти человека.

По завершении курса технологии у уча-
щегося должна быть сформирована техно-
логическая грамотность как необходимый 
компонент его общей культуры и пропедев-
тики инженерной культуры.

Большое разнообразие преобразова-
тельной деятельности человека исключает 
возможность даже поверхностного обзора 
этой деятельности в рамках школьного кур-
са технологии. Кроме того, образовательная 
ценность такого обзора крайне невелика.

Традиционный подход, применяемый в 
обучении курсу технологии, заключается 
в выборе некоторых традиционных же ма-
териалов (бумаги, ткани, дерева, металла 
и др.), а также ряда бытовых задач (ремонт 
квартирной электропроводки, сельскохо-
зяйственные работы и др.), которые позво-
ляют непосредственно реализовать преоб-
разовательную деятельность учащихся. В 
процессе этой деятельности:

• формируются важные для жизни тру-
довые навыки;

• дается представление о преобразова-
тельной деятельности в целом;

• происходит развитие интеллекта уча-
щегося и осуществляется воспитательный 
процесс;

• осуществляется процесс профессио-
нальной ориентации и предпрофессиональ-
ной подготовки [2].

На определенном отрезке времени такой 
подход зарекомендовал себя как достаточно 
эффективный. Однако на сегодняшний день 
он представляется не вполне адекватным 
особенностям современного информацион-
ного социума и сложившимся образователь-
ным реалиям.

Наиболее значимые изменения, требую-
щие отражения в курсе технологии, состоят 
в следующем:

• технологизация всех сторон челове-
ческой деятельности является столь мас-
штабной, что интуитивных представлений 
о сущности и структуре технологического 
процесса, которые формируются у учащих-
ся по окончании средней школы, явно не-
достаточно для их успешной социализации    
(в том числе в условиях изменения характе-
ра и сущности многих профессий);

• развитие собственно информаци-
онных и коммуникационных технологий 
привело к существенному доминированию 
информационной сферы над веществен-
но-энергетической, что, безусловно, явля-
ется негативным явлением. Дальнейшее 
развитие технологической сферы связано 
прежде всего с конвергенцией материаль-
ных и информационных технологий, вопло-
щенных, в частности, в робототехнике;

• одним из следствий беспрецедентно-
го развития информационной сферы стало 
разбалансирование семантического и син-
таксического компонентов информации. В 
результате возникла ситуация, когда «коле-
со причинности» между данными, информа-
цией и знаниями «не вертится». Это говорит 
о необходимости освоения принципиально 
новых технологий – информационно-когни-
тивных, нацеленных на освоение учащимися 
знаний, на развитие умений учиться [3, 6].

Как нам представляется, сформулиро-
ванный выше контекст требует иных под-
ходов к построению современного содер-
жания и структуры предмета «Технология». 



60 ЧЕЛОВЕК И ОБРАЗОВАНИЕ.  2018.  № 2 (55)

Современные  проблемы образования

Основной акцент целесообразно сделать на:
– целенаправленном освоении сущно-

сти технологии;
– освоении методологии реализации 

технологического подхода при решении за-
дач из различных областей человеческой 
деятельности;

– развитии навыков ручного труда, 
моделирования, конструирования и проек-
тирования;

– освоении информационного модели-
рования и технологий реализации решений 
разных задач на его основе;

– целенаправленном освоении сущно-
сти технологии извлечения знаний («уме-
ния учиться») [5, 6].

Это предполагает освоение:
– общей структуры технологии как сово-

купности этапов, операций и действий, на-
правленных на достижение поставленных 
целей или создание продукта с заранее за-
данными свойствами и параметрами;

– технологии полного цикла информа-
ционной деятельности (данные–информа-
ция–знания [5, 6]); 

– структуры полного цикла решения за-
дачи, включающего в себя этапы:

• постановки задачи;
• выбора или создания технологии, адек-

ватной поставленной задаче;
• реализации технологии с помощью 

имеющихся средств и инструментов;
• оценки и коррекции полученных ре-

зультатов;
• их последующего использования.
Следует отметить, что именно струк-

турный подход является наиболее кор-
ректным и эффективным с точки зрения 
современного состояния теоретического 
знания (программа Бурбаки, «физические 
структуры» и пр.).

3. Информационная безопасность как 
«общий знаменатель».  

Даже краткий обзор современного под-
хода к содержанию показывает, что «Инфор-
матика» и «Технология» – разные учебные 
предметы. Тем не менее, подчиняясь общей 
общемировой интегративной тенденции, 
эти предметы начинают активно взаимо-
действовать, «конвергировать», оставаясь 

при этом курсами с разными целями и содер-
жанием. Одной из важнейших линий такой 
конвергенции является проблема инфор-
мационной безопасности [3, 7]. Это обеспе-
чивается освоением полного цикла инфор-
мационной деятельности в информатике и 
полного цикла решения слабо структуриро-
ванных задач в технологии. Освоение этих 
видов деятельности позволяет учащимся 
решать проблемы в реальном мире, а не в 
разнообразных виртуальных мирах. В этом, 
собственно говоря, и заключается основная 
стратегия обеспечения информационной 
безопасности личности. 

Как нам представляется, сегодня необ-
ходимо говорить не только об информаци-
онной безопасности личности, но также об 
её когнитивной безопасности. Нужно учи-
тывать, что национальная система знаний 
подвержена влияниям извне – ударам ор-
ганизационного оружия, по словам М. Су-
харева [8], что требует создания систем 
обнаружения таких вторжений и их ней-
трализации. В рамках изучения метапред-
метных основ общеобразовательного кур-
са информатики мы констатировали факт 
фундаментальных изменений в социальных 
когнитивных системах отдельного человека 
и обществ в целом [5]. Они связаны с разви-
тием информационно-коммуникационных 
технологий (ИКТ), появлением когнитивных 
информационных технологий [6]. Цивилиза-
ционное значение когнитивных информа-
ционных технологий сегодня обсуждается 
в основном с позиций техники и технологи-
ческих продуктов. Мы согласны с М. Сухаре-
вым в том, что «…люди, которые изобрета-
ли письменность, тоже полагали, что просто 
записывают речь знаками…, сейчас же дума-
ют, что ИКТ просто хранит и передает тек-
сты (информацию). Но письменность дала 
базу для возникновения государств, науки, 
культуры. Если эти процессы заняли века, 
то сейчас плохо осознаваемые перемены 
(особенно в когнитивной области) проис-
ходят за десятилетия. Генерация и апроба-
ция идей ускоряются за счет ИКТ на поря-
док. Принципиально изменяется эволюция 
когнитивного пространства государств и, 
следовательно, духа народов. Исчезает воз-
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можность государств контролировать свое 
когнитивное пространство, не допуская 
проникновения «чуждых идей». Более того, 
становится понятно, что закрытый к досту-
пу внешних идей народ лишается когнитив-
ного иммунитета» [8]. 

«Нейтрализация» видится нам, с одной 
стороны, в наполнении когнитивного про-
странства (государственного вообще и об-
разовательного в частности) адекватным 

содержимым (электронные библиотеки, 
музеи, образовательные ресурсы, мульти-
медиа-архивы, ГИС и т.д.), с другой сторо-
ны, в развитии когнитивных способностей 
личности, которые позволят субъекту кри-
тически оценивать внешние идеи для их 
усвоения с учётом сохранения своей когни-
тивной уникальности или их преодоления, 
если идеи несут разрушение, не предлагая 
ничего явного взамен. 

Литература

1. Баксанский О. Е. Конвергенция Знаний, Технологий и Общества: стратегические цели 
NBICS-конвергенции // Педагогика и просвещение. – 2014. – № 1 (13). – С. 46–62. 

2. Бешенков А. К. Технология. Технический труд: учебник для общеобразовательной шко-
лы (5-7 классы). – М.: Аркти, 2001.

3. Бешенков С. А., Шутикова М. И., Миндзаева Э. В. Образовательные риски современного 
информационного социума и информационно-когнитивные технологии // Информа-
тика и образование. – 2015. – № 8. – С. 19–22.

4. К обществам знания. Всемирный доклад ЮНЕСКО: Париж: Издательство ЮНЕСКО, 
2005. URL: http://unesdoc.unesco.org/images/0014/001418/141843r.pdf (дата обраще-
ния: 30.11.2017).

5. Миндзаева Э. В. Курс информатики как метапредмет // Метафизика. – 2013. – № 4. – 
        С. 101–114.
6. Миндзаева Э. В. Реализация информационно-когнитивных технологий в общеобразова-

тельном курсе информатики // Педагогическая информатика. – 2015. – № 2. – С. 29–36.
7. Миндзаева Э. В. Разработка концепции информационной безопасности личности: ин-

формационный/когнитивный подходы // Управление образованием: теория и практи-
ка. – 2017. – № 2 (26). – С. 54–64.

8. Сухарев М. Когнитивная безопасность России [Электронный ресурс] – URL: http://www.
cogsys.ru/node/19 (дата обращения: 24.11.2017 г.).

9. Шутикова М. И. Межпредметные возможности информатики // Вестник Череповецко-
го государственного университета. – 2011. – № 35–3 – Т. 4.


